








GLI UTM ARKOON PROTEGGONO I TRE SITI DEL CENTRO 
CONGRESSI ED ESPOSIZIONI DI BORDEAUX
OLTRE 75 FLUSSI IP SI INCROCIANO NEI TRE SITI DEL CEB A BORDEAUX. PER MONITIRARE GLI SCAMBI, 
BLOCCARE GLI ATTACCHI E SEGNALARE GLI ALLARMI, GLI UTM A210 APPORTANO SEMPLICITÀ E  
POTENZA DI CONFIGURAZIONE E GESTIONE.

I l CEB è strutturato in una ventina di LAN  
virtuali che collegano i tre siti, lontani 
più di 2 km l’uno dall’altro: il Parco delle  

Esposizioni, il Palazzo dei Congressi e l’Hangar 14. 
Questi tre siti sono configurati con più di 1000 prese 
Internet, tutte potenzialmente servite, dall’anno 
2000, dalla rete Internet ad alta velocità: “Da quan-
do abbiamo rinnovato i nostri commu-
tatori Internet a 100 Mbps, una specie 
di “tsunami” di spam ci ha inondato 
e ci ha dimostrato, nel 2003, che le  
soluzioni di sicurezza residenti sui ser-
ver Microsoft non erano più sufficien-
ti”, ricorda Philippe Sinet, direttore 
dei sistemi informativi del CEB. Da qui 
l’adozione di un sistema più evoluto: 
il controllo dei flussi e delle email, e 
l’analisi degli scambi di informazioni avvengono ora 
in modo più completo e preciso. La soluzione adot-
tata – le appliance UTM A210 di Arkoon – evidenzia 
in modo chiaro e preciso i flussi in entrata bloc-
cati, provenienti da una fonte sospetta oppure che  
presentino contenuti non conformi. 

L’analisi dei flussi di rete viene spinta fino all’ap-

plicazione (livello 7) mediante una sonda Sécuralis, 
permettendo così una supervisione totale di quello 
che avviene in rete. Una caratteristica fondamen-
tale, se si pensa che durante le manifestazioni il 
CEB condivide la banda larga con i suoi clienti. In 
questo caso si tratta di proteggere l’insieme delle 
VLAN sulla base di regole semplicissime. CEB blocca 

tutto ciò che ritiene illecito e che non 
sia contrattualmente previsto: acces-
so a siti di hackers, contenuti violenti, 
download P2P, webTV, spam, worms, 
spyware, virus, ecc.

“Le appliance UTM di Arkoon  
garantiscono analisi e controllo perma-
nenti. Questo ci permette di rispettare 
la legge e di impedire eventuali azioni 
censurabili del personale interno o  

degli utenti temporanei”. In parallelo, una suite di 
antivirus opera in appoggio per intercettare le fir-
me e rendere la rete privata il più immune possibile 
ai contenuti nocivi. I tempi di risposta non hanno 
impatto sull’attività degli utenti: “l’UTM Arkoon 
ha sostituito un server proxy installato nella zona  
demilitarizzata (DMZ), un PC ormai non più adeguato 

che provocava lunghi “scambi di traffico” con il  
firewall. Questo ha apportato un netto miglio-
ramento nei nostri tempi di risposta Internet”, 
nota ancora Sinet. Inoltre, l’UTM ha individuato 
certe anomalie ed ha permesso una reazione  
immediata: “Ora sappiamo non solo che si verifica 
un attacco ogni trenta minuti, ma anche se si trat-
ta di semplici curiosi oppure di tentativi più seri di 
pirataggio.”Esportando le tracce di tali attacchi, 
l’azienda può ora sottoporle alle autorità compe-
tenti e eventualmente adire le vie legali”.

Con l’aumento del numero di applicazioni la sor-
veglianza dei flussi diventa sempre più indispensa-
bile: “Noi dobbiamo gestire attualmente oltre 75 
applicazioni, fra cui il sistema gestionale integrato 
e gli strumenti per la gestione delle comunicazioni 
con i clienti. Le funzionalità di amministrazione 
unificata di Arkoon ci aiutano in modo essenziale 
a tenere tutto sotto controllo. In confronto, l’in-
terfaccia di altre apparecchiature si è dimostrata 
troppo complessa da gestire; oltre a ciò, certi stru-
menti di supervisione specializzati sarebbero stati 
troppo costosi per una Piccola Media Impresa come 
la nostra”.

Philippe SINET
Direttore dei Sistemi 
Informativi CEB
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Adoperata la ToIP in un azienda multi-siti

Le quattro porte di rete delle 
appliance UTM Arkoon per-

mettono di gestire i segmenti locali del 
sito (fino a 150 utenti in concomitanza 
di esposizioni e congressi) e di disporre 
di più provider Internet: “I bilanciatori 
del traffico fra più ISP sono normal-
mente molto sofisticati e molto cari: con 
le appliance Arkoon possiamo disporre 
di maggiore potenza temporanea me-
diante il bilanciamento automatico del 
traffico e la segmentazione secondo 
regole stabilite da noi. Ad esempio: le 
VLAN 4, 5, 6 utilizzano un determinato 
provider ISP e una porzione di banda 
larga di un secondo accesso WAN.”
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Amministrazione centralizzata

UN UNICO CENTRO DI CONTROLLO 
POTER GESTIRE TUTTE LE FUNZIONALITÀ TRAMITE UN’UNICA INTERFACCIA DI 
AMMINISTRAZIONE È UN MODO CONCRETO ED ESSENZIALE PER RISPARMIARE 
TEMPO E RIDURRE I COSTI DI GESTIONE DELLA SICUREZZA

U n approccio tradizionale alla 
sicurezza informatica consiste 
nell’intervenire con interventi 

di emergenza (pompieraggio), cioè 
tentare di spegnere l’incendio quando  
diventa minaccioso. I focolai di infe-
zione preferiti dagli hackers continuano 
ad essere i server web e i server di posta 
elettronica. Seguendo una strategia di 
“pompieraggio” l’azienda implementa 
una dopo l’altra soluzioni disparate, 
spaziando nei cataloghi di fornitori  
diversi. Questo approccio richiede risor-
se specifiche, finanziarie e tecniche, 
per filtrare in sequenza virus, spam, 

spyware e per combattere il phishing o 
il blocco dei servizi (denial of service).

Occorre inoltre prevedere un’ade-
guata fase di test, una formazione 
specifica per ciascuno strumento e un 
rallentamento dei servizi compatibili 
prima di introdurli nelle piattaforme 
informatiche aziendali. La gestione di 
servizi di sicurezza eterogenei tramite 
interfacce specifiche è per definizione 
limitativa e molto dispendiosa in termini 
di tempo.   Le appliance UTM, e quelle di 
Arkoon in particolare, si caratterizzano 
per il controllo unificato delle varie fun-
zionalità. Il centro di controllo permet-

te di regolamentare tutto ciò che rigu-
arda la rete, in entrata e in uscita. Una 
sola interfaccia, coerente per tutte le 
funzionalità, è sufficiente a configu-
rare e gestire ogni aspetto della sicu-
rezza. Supponiamo che qualcosa cambi 
nella rete informatica dell’azienda, ad 
esempio la sostituzione del partner di 
distribuzione, l’entrata di nuovi forni-
tori, l’allargamento della rete di opera-
tori mobili, eccetera. In questo caso, 
non è necessario ristrutturare la rete: 
basterà parametrizzare gli accessi tra-
mite la piattaforma VPN integrata e le 
regole di sicurezza già in atto saranno 

applicate automaticamente ad ogni  
variante effettuata. E qualora sia  
necessario aggiungere nuove regole, 
l’operazione sarà semplicissima, rapida 
ed economica. Le funzionalità di allarme 
e di reporting sono concentrate a livello 
dell’appliance multifunzionale. 

E, fin dall’inizio, l’amministratore 
della rete disporrà di segnalazioni uni-
voche, cioè una sola per ciascun tipo di 
evento. Cioè, non dovrà più consultare 
logs voluminosi per capire il problema e 
rimuoverlo.     Quando si debba mettere 
in sicurezza il traffico fra più siti, le  
potenzialità dell’UTM diventano essen-
ziali. L’appliance multifunzionale sarà 
in grado di cifrare i flussi, pur mante-
nendo le varie funzionalità: firewall, 
prevenzione delle intrusioni e filtraggio 
(URL, antivirus, applicativo, eccetera). 
Il suo inserimento in ambienti multi-
sito riduce il numero di apparecchia-
ture dedicate e di conseguenza anche 
il consumo di energia. L’indirizzamento 
risulta altrettanto semplificato. Inol-
tre, tutte le regole vengono gestite 
centralmente: questo evita il disloca-
mento di tecnici nei vari uffici. I data-
base degli antivirus e delle altre minac-
ce sono raggruppati: questo consente 
aggiornamenti più rapidi. Aldilà di un 
importante vantaggio economico, l’UTM 
migliora dunque il livello di sicurezza 
dell’azienda.

La tecnologia Arkoon, esclusiva e brevettata, FAST (Fast Applicative 
Shield Technology) raggruppa tutte le funzionalità di sicurezza di cui 
necessita la Piccola Media Impresa. Una supervisione coerente diventa 
possibile mediante l’impiego di un’unica console amministrativa. Arkoon 
Monitoring presenta all’amministratore un’interfaccia completa per dia-
gnostica, gestione e sorveglianza delle appliance multifunzionali. Tutte 
le interfacce di rete sono immediatamente accessibili. L’amministratore 
può procede a ritroso nel tempo per valutare frequenza e criticità degli 
allarmi giornalieri segnalati dall’UTM. La consultazione dei messaggi di 
allerta e dei log facilita la parametrizzazione dell’unità e l’introduzione di 
nuove regole di filtraggio. Infine, la visualizzazione dei report predefiniti 
semplifica notevolmente i compiti dei supervisori.

SUPERVISIONE COERENTE E UNIFICATA CON UTM ARKOON

Tutti gli oggetti su-
pervisionati da Arkoon 
Manager sono accessibili 
con un click. Questo per-
mette di integrare regole 
di sicurezza personaliz-
zate a livello aziendale 
molto più facilmente e 
molto più rapidamente 
che non tramite le 
interfacce di amministra-
zione specifiche di ogni 
prodotto: piattaforma 
VPN, antivirus, antispam, 
prevenzione delle intru-
sioni, filtraggio URL…



Antispam: software di sicurezza che fil-
tra le email parassite (spam) inviate da 
mittenti sconosciuti

Antivirus: software capace di identifi-
care un virus che tenta di introdursi nel 
sistema, o in uno qualsiasi dei files me-
morizzati sul disco fisso del computer. 
L’antivirus blocca i tentativi di infezione 
e richiama l’attenzione dell’utente con 
un messaggio di allerta.

Backdoors: programma nocivo (malwa-
re) che mira ad aprire passaggi (porte) 
non autorizzati per raggiungere la rete 
interna di un’azienda. Spesso viene 
veicolato da un cavallo di Troia (trojan 
horse).

Cavallo di Troia: normalmente definito 
Trojan. È un software di aspetto appa-
rentemente innocuo, ma che maschera 
un codice eseguibile maligno mirante a 
tendere un attacco. È spesso usato per 
aprire una porta piratata.

Firewall: Sistema (o rete di sistemi) 
configurato specificamente per control-
lare il traffico fra reti informatiche. Si 

GLOSSARIO DELLA SICUREZZA
possono distinguere due tipi di firewall: 
a filtraggio di pacchetti (packet filter) 
o a filtraggio applicativo (proxy relay). 
Le due tecniche di filtraggio possono 
anche coesistere sullo stesso firewall.

Firewall applicativo: firewall che opera 
a livello dell’applicazione (livello 7). 
Ciascun firewall è ottimizzato per un 
un certo tipo di applicazioni, essendo 
queste ultime gestite da moduli diversi 
per le fasi di attivazione o disattiva-
zione. Il firewall applicativo verifica la 
conformità del pacchetto rispetto ad 
un protocollo atteso (ad esempio: solo 
http può transitare sulla porta TCP80), 
ma nello stesso tempo gestisce l’aper-
tura delle porte dinamiche.

Denial of service (DoS): attacco mi-
rato a saturare una determinata ri-

P7W h i t e  p a p e r

Per migliorare la conoscenza dell’UTM

mini di sicurezza del protocollo IP:  
carenze del tipo IP sniffing (ascolto), 
o IP Spoofing (furto di identità). IPSec  
garantisce l’autenticità, l’integrità e la 
riservatezza dei pacchetti IP scambiati 
fra due entità, basandosi su tecniche  
diverse di cifratura.

UTM: Unified Threat Management. Nuovo 
tipo di appliance multifunzionali (all in 
one). Si tratta dell’evoluzione tecnolo-
gica dei firewall tradizionali: una specie 
di “coltellino svizzero” della sicurezza, 
che integra antivirus, antispam, indivi-
duazione delle intrusioni e filtraggio.

VPN: Virtual Private network. Rete in-
formativa isolata e protetta supportata 
da IPSec.

sorsa “inondandola” di accessi  illeciti  
oppure occupando illecitamente un ser-
vizio (SYN flooding, UDP flooding, ping 
of death, LAND attack, mail bombing, 
eccetera).

Individuazione delle intrusioni: Sistema 
hardware/software che mira ad indivi-
duare e neutralizzare in tempo reale i 
tentativi di intrusione in una rete. Due 
sono i metodi utilizzati: il riconosci-
mento di firme e l’individuazione di ano-
malie. Una recente evoluzione si spinge 
fino alla prevenzione delle intrusioni, 
operando con sistemi capaci poten-
zialmente di anticipare dinamicamente 
i tentativi di intrusione, basandosi su 
analisi statistiche.

DMZ: letteralmente, zona demilitariz-
zata. Si tratta di una zona virtuale neu-
tra situata fra la rete interna e il mondo 
esterno, ad esempio Internet. Questa 
zona, spesso delimitata dai firewall, 
agisce come “camera di sicurezza” nel-
la quale transitano tutti i flussi scam-
biati. 

IPSec: protocollo standard creato al 
fine di supplire alle carenze in ter-



PER SAPERNE DI PIÙ

W h i t e  P a p e r  r e a l i z z a t o  d a  S p e e d f i r e  m e d i A r c h i t e c t s
w w w . s p e e d f i r e . c o m  /  0 9  5 2  2 0  7 5  0 0

Le appliance UTM di Arkoon permettono di blindare la 
rete aziendale. E rappresentano la soluzione ideale per 
le Piccole Medie Imprese permettendo loro di ridurre 
i costi delle sicurezza e di far evolvere le loro infras-
trutture ad un livello tale da poter sostenere, in totale 
sicurezza, grandi volumi di traffico, in previsione anche 
di successivi sviluppi.
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